Datenschutzmerkblatt fiir Nutzer des von Telefénica Germany GmbH & Co. OHG betriebenen
Telekommunikationsnetzes

Im Folgenden informiert die Telefénica Germany GmbH & Co. OHG (im Folgenden ,wir*) Sie tber die
Verarbeitung personenbezogener Daten im Zusammenhang mit der Inanspruchnahme unserer
Dienste als Nutzer von Telekommunikationsdienstleistungen und die lhnen nach den
Datenschutzgesetzen zustehenden Rechte. Soweit Sie einen Vertrag mit uns geschlossen haben,
kénnen Sie alle relevanten Informationen zur Datenverarbeitung dem jeweiligen markenspezifischen
Datenschutzmerkblatt fir Kunden entnehmen (z.B. unter https://www.o02online.de/recht/datenschutz/).

1. Kontaktdaten Verantwortlicher
Telefénica Germany GmbH & Co. OHG, Georg-Brauchle-Ring 50, 80992 Miinchen, verschlisseltes
Kontaktformular: https://www.telefonica.de/datenschutz-kontakt

2. Kontaktdaten Datenschutzbeauftragter
Telefénica Germany GmbH & Co. OHG, Datenschutzbeauftragter, Georg-Brauchle-Ring 50, 80992
Minchen, verschlisseltes Kontaktformular: https://www.telefonica.de/datenschutz-kontakt

3. Personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
nattrliche Person (im Folgenden ,betroffene Person®) beziehen.

Im Rahmen der Nutzung unseres Telekommunikationsnetzes verarbeiten wir die dabei anfallenden
Verkehrsdaten (s.u.) auch dann, wenn Nutzer direkten keinen Vertrag mit uns abgeschlossen haben.
Dies ist dann der Fall, wenn

a) ein anderer Diensteanbieter die Leistung flr seine Kunden Uber unser Netz erbringt (,Service
Providing"),

b) Kunden anderer Netzbetreiber unser Netz nutzen (,Roaming"),

c) Telekommunikations-Verkehre anderer Diensteanbieter durch unser Netz nur durchgeleitet werden
oder bei Telekommunikations-Verbindungen zwischen unseren Kunden und Kunden anderer
Netzbetreiber (,Interconnection”).

4. Zwecke und Rechtsgrundlagen der Datenverarbeitun g

Wir verarbeiten personenbezogene Daten im Rahmen der datenschutzrechtlichen Vorgaben.
Abweichend zu unseren Kunden verarbeiten wir beziiglich der Nutzer unseres
Telekommunikationsnetzes nur Verkehrsdaten.

Verkehrsdaten sind folgende Daten, die bei der Erbringung von unseren Telekommunikationsdiensten
erhoben, verarbeitet oder genutzt werden: die Nummer oder Kennung lhres Anschlusses und lhrer
Endeinrichtung; von lhnen in Anspruch genommene Telekommunikationsdienste, dabei angefallene
Standortdaten, IP-Adressen, Beginn, Ende und Umfang der Verbindungen sowie Gibermittelte
Datenmengen.

Verkehrsdaten werden ausschlie3lich verwendet, soweit es erforderlich ist, fur die Erbringung unserer
Telekommunikationsdienste (8 96 TKG), die Entgeltabrechnung (8 97 TKG), die Erkennung,
Eingrenzung und Beseitigung von Stérungen sowie die Sicherung unseres Entgeltanspruchs, um eine
rechtswidrige Inanspruchnahme des Telekommunikationsdienstes aufzudecken und zu unterbinden (8
100 TKG). Des Weiteren verwenden wir lhre Daten, soweit wir dazu gesetzlich berechtigt sind (8§ 96
TKG).

Wir unterliegen verschiedenen rechtlichen Vorgaben, aus denen sich eine Verpflichtung zur
Verarbeitung personenbezogener Daten geman Art. 6 Abs. 1 ¢) DSGVO ergeben kann:

nach dem TKG zur Beauskunftung, Telekommunikationsiiberwachung sowie zur Herstellung von
Notrufverbindungen, nach Datenschutzgesetzen sowie weiteren allgemeinen gesetzlichen
Verpflichtungen (z.B. Corona Verordnung) oder behérdlichen Anordnungen (z. B. von der
Bundesnetzagentur).

5. Zwischenspeicherung von Nachrichteninhalte

Grundsatzlich speichern wir den Inhalt Ihrer Kommunikation nicht. Ausgenommen ist eine
Zwischenspeicherung zur Erbringung bestimmter Dienste (z. B. SMS, MMS und Mailbox-Systeme),
soweit erforderlich (§ 107 TKG).

6. Empfanger personenbezogener Daten

Mitarbeiter unseres Unternehmens haben zur Erfullung der oben genannten Zwecke im erforderlichen
Umfang Zugriff auf lhre personenbezogenen Daten.

Wir setzen Dienstleister ein, die uns bei der Datenverarbeitung im Rahmen der Auftragsverarbeitung
unterstitzen (Dienstleister fur folgende Dienste: IT- und Netz-Betrieb, Callcenter, Postverarbeitung,



Akten-/ Datentragervernichtung, Lettershop, Druckerei, Archivierung, Betrugspravention,
Vertriebspartner). Diese Dienstleister unterliegen strengen vertraglichen Vereinbarungen, u.a. zur
Verschwiegenheit.

Auf vertraglicher Grundlage verarbeiten auch Empfanger au3erhalb unseres Unternehmens, die nicht
im Rahmen der Auftragsverarbeitung fur uns téatig sind, im erforderlichen Umfang Ihre
personenbezogenen Daten:

» Telekommunikationsdiensteanbieter, z. B. zur Durchfiihrung von Anrufen, Versendung von SMS,
Abrechnung von Roamingleistungen etc.;

» andere Unternehmen, die bei der Erbringung des gewtinschten Dienstes involviert sind, z. B.
Unternehmen, die Musikdienste anbieten, wenn ein entsprechender Dienst gewilinscht ist;

« Steuerberater/Wirtschaftspriifer, zur Gewéhrleistung und Uberpriifung der Buchfiihrung der
gesetzlichen Vorgaben (z. B. steuerrechtliche Vorgaben);

Auch diese Empfanger sind auf Grund gesetzlicher oder berufsstandischer Pflichten oder vertraglicher
Vereinbarungen zur Einhaltung des Datenschutzes verpflichtet.

Gesetzlich sind wir im Einzelfall verpflichtet, personenbezogene Daten an staatliche Stellen (z. B.
Auskunftsersuchen von Ermittlungsbehdrden) oder naturliche/juristische Personen (z. B. zur
Geltendmachung von Ansprichen aus dem Urheberrechtsgesetz oder dem TKG wie Fangschaltung)
zu Ubermitteln.

7. Datenverarbeitung in Drittlandern

Wir verarbeiten Ihre personenbezogenen Daten grundsatzlich nur in Deutschland und in der
Europaischen Union.

Personenbezogene Daten werden nur auRerhalb der Europaischen Union (sogenannte Drittlander)
verarbeitet, wenn fir dieses Drittland ein ,Angemessenheitsheschluss” der Europaischen Kommission
(Art. 45 DSGVO) besteht, ,geeignete Garantien* (Art. 46 DSGVO) oder ,interne
Datenschutzvorschriften* (Art. 47 DSGVO) beim Empfanger vorliegen. Allgemeine Informationen zu
den Angemessenheitsbeschlissen kdnnen Sie unter https://ec.europa.eu/info/law/law-topic/data-
protection/data-transfers-outside-eu/adequacy-protection-personal-data-non-eu-countries_de, zu den
vorliegenden geeigneten Garantien unter https://ec.europa.eu/info/law/law-topic/data-protection/data-
transfers-outside-eu/model-contracts-transfer-personal-data-third-countries_de und zu den internen
Datenschutzvorschriften unter https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-
outside-eu/binding-corporate-rules_de abrufen. Fur weitere Informationen kénnen Sie sich an den
Verantwortlichen wenden.

Im Ubrigen werden Ihre personenbezogenen Daten in Drittlandern verarbeitet, soweit es zur Erfiillung
des Vertrages (z. B. Erbringung des Telekommunikationsdienstes — Anrufe in
Drittlander/Roamingverbindungen) erforderlich ist, Sie eingewilligt haben oder eine gesetzliche
Verpflichtung besteht.

8. Ldschung personenbezogener Daten

Nach Ende lhrer Telekommunikationsverbindung stellen wir fest, welche Ihrer Verkehrsdaten fiir die
Abrechnung mit anderen Diensteanbietern relevant sind. Nicht fur die Abrechnung relevante Daten
I6schen wir unverziglich. Spatestens sechs Monaten nach Rechnungsversand |6schen wir die zur
Abrechnung erforderlichen Verkehrsdaten.

Soweit wir gesetzlich verpflichtet sind, speichern wir Ihre Verkehrsdaten auch dariiber hinaus (z. B. 88
113a ff. TKG).

Zwischengespeicherte Nachrichteninhalte ~ werden nach 4 Tagen nach erfolgloser Zustellung
geldscht.

9. Rufnummernanzeige/-unterdriickung

Ihre Rufnummer wird bei abgehenden Verbindungen standardm&Rig an den angerufenen Anschluss
Ubermittelt, abh&ngig von den Einstellungen bei lhrem Telekommunikationsanbieter und lhrem
Endgerat. Beachten Sie bitte, dass Sie bei Unterdriickung der Rufnummer mdglicherweise einzelne
personalisierte Dienste nicht nutzen kénnen. Wenn Sie selbst einen Anruf mit unterdriickter
Rufnummer erhalten, kdnnen Sie den Anruf unentgeltlich an Ihrem Endgerat abweisen. Beim Versand
von SMS-Nachrichten wird die Rufnummer aus technischen Griinden immer angezeigt — auch wenn
Sie lhre Rufnummer unterdriickt haben.



10. Ihre Rechte

Als betroffene Person im Sinne der DSGVO haben Sie grundsatzlich folgende Rechte:

« Sie haben das Recht, Auskunft Gber lhre verarbeiteten Daten zu erhalten (Art. 15 DSGVO).

« Sie haben das Recht, unrichtige personenbezogene Daten berichtigen bzw. unvollstandige Daten
vervollstandigen zu lassen (Art. 16 DSGVO).

« Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Loschung lhrer
personenbezogenen Daten (Art. 17 DSGVO).

» Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Einschrankung der
Verarbeitung (Art. 18 DSGVO).

+ Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Erhalt oder Ubertragung
der Sie betreffenden personenbezogenen Daten (Art. 20 DSGVO).

« Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Widerspruch (Art. 21
DSGVO).

Abweichend zu Vertragskunden kénnen wir lhre Verkehrsdaten jedoch nicht Ihrer konkreten Person
zuordnen, da wir Uber die dazu erforderlichen zusatzlichen Daten nicht verfligen, soweit Sie uns diese
nicht ausdriicklich zur Verfligung stellen. Allerdings kdnnen Sie diese Rechte gegentiber Ihrem
Diensteanbieter geltend machen.

Darliber hinaus haben Sie das Recht auf Beschwerde bei einer Aufsichtsbehdrde (Art. 77 DSGVO).
Sie kdnnen sich hierzu an die Datenschutzaufsichtsbehdrde wenden.

11. Ihr Widerspruchsrecht (Art. 21 DSGVO)

Sie haben das Recht, aus Grinden, die sich aus lhre  r besonderen Situation ergeben,
jederzeit gegen die Verarbeitung lhrer personenbezo  genen Daten, die auf Grundlage von Art.
6 Abs. 1 f) DSGVO erfolgt, Widerspruch einzulegen.  Wir verarbeiten lhre personenbezogenen
Daten dann nicht mehr fur diese Zwecke, es sei denn , wir kénnen zwingende schutzwirdige
Griinde fur die Verarbeitung nachweisen, die lhre In  teressen, Rechte und Freiheiten
Uberwiegen, oder die Verarbeitung dient der Geltend = machung, Ausiibung oder Verteidigung
von Rechtsanspriichen. Solche Widerspriche kdnnen Si e Uber
https://www.telefonica.de/datenschutz-kontakt einlegen.

Im Zusammenhang mit unseren Telekommunikationsvertr agen konnen Sie diesen
Widerspruch unter https://permissions.telefonica.de/telefonica.html, in allen anderen Féllen
unter https://www.telefonica.de/datenschutz-kontakt einlegen.

Alternativ kdnnen Sie lhre Widerspriiche schriftlich einlegen: Telefénica Germany GmbH &
Co. OHG, Abt. Datenschutz, Georg-Brauchle-Ring 50, 80992 Miinchen
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