Datenschutzmerkblatt fiir hinweisgebende Personen der Telefonica Deutschland Gruppe

Dieses Datenschutzmerkblatt gilt fir die folgenden Gesellschaften der Telefénica Deutschland Gruppe:
Telefénica Germany GmbH & Co. OHG, Telefénica Germany Retail GmbH, TGCS Hamburg GmbH, TGCS
Bremen GmbH, TGCS Rostock GmbH, TGCS Nirnberg GmbH, Ortel Mobile GmbH, Ay Yildiz
Communications GmbH, E-Plus Service GmbH, TCFS Potsdam GmbH, Telefénica Germany Business
Sales GmbH.

Diese Gesellschaften haben ein Hinweisgeberverfahren innerhalb der Telefénica-Deutschland Gruppe
eingerichtet (im Folgenden ,wir“ und ,unser”). Dieses Merkblatt dient der Information Uber die
Verarbeitung personenbezogener Daten im Zusammenhang mit der Abgabe und Bearbeitung von
Hinweisen, die Sie (iber das Hinweisgeberverfahren der Telefdnica Deutschland Gruppe eingeben.
Das Hinweisgeberverfahren steht jeder Person offen, die auf (potenzielle) Missstande hinweisen
mochte, die (i) ihr im Zusammenhang mit ihrer beruflichen Tatigkeit bekannt geworden sind oder (ii)
durch das wirtschaftliche Handeln einer der Gesellschaften der Telefénica Deutschland Gruppe oder
eines direkten oder indirekten Zulieferers entstanden sind oder mit hinreichender Wahrscheinlichkeit
entstehen kdnnen.

Dieses Datenschutzmerkblatt gilt nicht, wenn Sie unser Hinweisgeberverfahren anonym ohne Angabe
von personenbezogenen Daten nutzen.

Nahere Informationen zu dem Hinweisgeberverfahren finden Sie unter
https://www.telefonica.de/hinweisgeberverfahren.

1. Kontaktdaten Verantwortlicher und Datenschutzbeauftragter
Verantwortlicher ist die Gesellschaft, die lhr Arbeitgeber ist oder deren wirtschaftliches Handeln
Gegenstand lhres Hinweises ist. Die Kontaktdaten der verantwortlichen Gesellschaft sowie des
Datenschutzbeauftragten konnen Sie der beigefligten Anlage entnehmen.

2. Personenbezogene Daten
Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
nattrliche Person (im Folgenden , betroffene Person®) beziehen. Personenbezogene Daten sind daher
beispielsweise Vor- und Nachname, Adresse, Geburtsdatum, E-Mail-Adressen oder Telefonnummern.

3. Zwecke und Rechtsgrundlagen der Datenverarbeitung
Wir verarbeiten personenbezogene Daten im Rahmen der datenschutzrechtlichen Vorgaben.

3.1. Erfiillung einer rechtlichen Verpflichtung (Art. 6 Abs. 1 c) DSGVO)

Wir verarbeiten |hre personenbezogenen Daten zum Zwecke der Erfassung und Untersuchung von
Meldungen und um VerstoRe gegen geltendes Recht aufzudecken und zu verhindern. Die
Untersuchung von Meldungen umfasst insbesondere die Prifung der Stichhaltigkeit des in der
Meldung abgegebenen Hinweises.

Die Verarbeitung umfasst dariiber hinaus auch die Einleitung von FolgemalRnahmen, insbesondere die
Durchfiihrung interner Ermittlungen, die Erhebung und Sicherung von Beweisen und die
Kommunikation mit lhnen als hinweisgebende Person. Zudem verarbeiten wir lhre


https://www.telefonica.de/hinweisgeberverfahren

personenbezogenen Daten zu Zwecken des Abschlusses des Verfahrens oder zur Abgabe des
Verfahrens an eine zustandige Behorde.

Im Falle einer anonymen Meldung kdnnen wir den Eingang lhres Hinweises nicht bestatigen, lhren
Hinweis mit Ihnen zu einem spateren Zeitpunkt nicht besprechen und Sie nicht iber das Ergebnis des
Verfahrens oder ergriffene MaBnahmen informieren. In diesem Fall ist es besonders wichtig, dass Sie
so viele Informationen wie moglich bei der Abgabe Ihres Hinweises zur Verfligung stellen, damit lhr
Hinweis angemessen nachvollzogen und bearbeitet werden kann.

Wir unterliegen insoweit verschiedenen rechtlichen Vorgaben, aus denen sich eine Verpflichtung zu
der vorgenannten Verarbeitung personenbezogener Daten ergeben kann: Lieferketten-
sorgfaltspflichtengesetzes (LkSG), dem Hinweisgeberschutzgesetzes (HinSchG) sowie weiteren
gesetzlichen Verpflichtungen (z. B. Nachweispflichten) oder behérdlichen Anordnungen.

3.2. Verarbeitung auf Grundlage von Einwilligungen (Art. 6 Abs. 1 a) DSGVO)

Wir verarbeiten Ihre personenbezogenen Daten, wenn Sie uns hierzu eine Einwilligung gegeben haben
z. B. fur die Weitergabe von Informationen Gber lhre Identitat an Dritte (§ 9 Abs. 3 HinSchG). Sie haben
jederzeit die Moglichkeit, lhre Einwilligung zu widerrufen. Durch den Widerruf der Einwilligung wird
die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
berihrt. Weitere Informationen, z. B. zu den Zwecken und Ihren Widerrufsmoglichkeiten, erhalten Sie
bei Abgabe der Einwilligung.

4. Empfanger personenbezogener Daten
Soweit dies fiir die Erfiillung der oben genannten Zwecke erforderlich ist, haben folgende Empfanger
im erforderlichen Umfang Zugriff auf lhre personenbezogenen Daten:
e Mitglieder einer Meldestelle zur Wahrnehmung gesetzlicher/regulatorischer Aufgaben
e Auftragsverarbeiter, die uns bei der Datenverarbeitung im Rahmen der Auftragsverarbeitung
unterstiitzen im Bereich IT-Betrieb. Diese Dienstleister wurden sorgfaltig ausgewahlt und
unterliegen strengen vertraglichen Vereinbarungen, u. a. zur Verschwiegenheit.
e andere Empfanger auBerhalb unseres Unternehmens, die nicht im Rahmen der
Auftragsverarbeitung flir uns tatig sind:
e Steuerberater/Wirtschaftspriifer, zur Gewahrleistung und Uberpriifung der
Buchfiihrung der gesetzlichen Vorgaben (z. B. steuerrechtliche Vorgaben);
e Rechtsanwalte, zur Vertretung und Durchsetzung unserer rechtlichen Interessen;
e Logistikanbieter, die fur die Postzustellung eingesetzt werden.
Auch diese Empfanger sind aufgrund gesetzlicher oder berufsstiandischer Pflichten oder
vertraglicher Vereinbarungen zur Einhaltung des Datenschutzes verpflichtet.
e Staatliche, bzw. europdische Stellen (z. B. Strafverfahren auf Verlangen der
Strafverfolgungsbehorden) im Einzelfall auf Grundlage gesetzlicher Verpflichtungen.

5. Datenverarbeitung in Drittlandern
Wir verarbeiten |hre personenbezogenen Daten grundsatzlich nur in Deutschland und in der
Europaischen Union.



Personenbezogene Daten werden auBerhalb der Europdischen Union (sogenannte Drittlander)
verarbeitet, wenn fir dieses Drittland ein ,,Angemessenheitsbeschluss” der Europaischen Kommission
(Art. 45 DSGVO) besteht, ,geeignete Garantien” (Art. 46 DSGVO) oder ,interne
Datenschutzvorschriften” (Art. 47 DSGVO) beim Empfanger vorliegen. Bei Bedarf werden zusatzliche
Malnahmen mit dem Empfanger im Drittland vereinbart. Allgemeine Informationen zu den
Angemessenheitsbeschliissen konnen Sie unter https://commission.europa.eu/law/law-topic/data-

protection/international-dimension-data-protection/adequacy-decisions en, zu den vorliegenden

geeigneten Garantien unter https://commission.europa.eu/law/law-topic/data-

protection/international-dimension-data-protection/standard-contractual-clauses-scc_en und zu den

internen Datenschutzvorschriften unter  https://commission.europa.eu/law/law-topic/data-

protection/international-dimension-data-protection/binding-corporate-rules-bcr en abrufen. Fur

weitere Informationen kénnen Sie sich an den Verantwortlichen wenden.

6. Loschung personenbezogener Daten
Die im Rahmen des Hinweisgeberverfahren verarbeiteten personenbezogenen Daten werden in der
Regel nach Abschluss des Verfahrens drei Jahre gespeichert, es sei denn, die Einleitung weiterer
rechtlicher Schritte erfordert die weitere Aufbewahrung (z. B. Einleitung von Strafverfahren oder
Disziplinarverfahren). Bei Hinweisen auf menschenrechts- oder umweltbezogene Risiken oder
VerstoRe betragt die Aufbewahrungsfrist sieben Jahre.

7. lhre Rechte

Als betroffene Person im Sinne der DSGVO haben Sie grundsatzlich folgende Rechte:

e Sie haben das Recht, Auskunft Gber lhre verarbeiteten Daten zu erhalten (Art. 15 DSGVO).

e Wenn Sie unrichtige personenbezogene Daten berichtigen bzw. unvollstandige Daten
vervollstandigen mochten (Art. 16 DSGVO), kénnen Sie dies grundséatzlich im Online-Self-Service
Bereich vornehmen.

e Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Ldoschung lhrer
personenbezogenen Daten (Art. 17 DSGVO).

o Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Einschrankung der
Verarbeitung (Art. 18 DSGVO).

e Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Erhalt oder Ubertragung
der Sie betreffenden personenbezogenen Daten (Art. 20 DSGVO). Loggen Sie sich bitte zur
Geltendmachung in lhren Online-Self-Service-Bereich ein.

e Sie haben das Recht, lhre abgegebenen Einwilligungen in die Verarbeitung lhrer
personenbezogenen Daten jederzeit mit Wirkung fir die Zukunft zu widerrufen. Die
Rechtmaligkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung bleibt
dabei vom Widerruf unberihrt. Wie Sie den Widerruf erkldren kénnen, teilen wir lhnen bei
Einholung der Einwilligung mit.

e Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Widerspruch. Hierlber
informieren wir Sie in der folgenden Ziffer dieses Datenschutzmerkblattes.

Zur Ausitbung Ihrer Rechte kdnnen Sie sich an die Kontaktkandle wenden, die Sie auch fir die Eingabe
Ilhres Hinweises genutzt haben. Sollten Sie lhren Hinweis an die Ombudsperson gesendet haben,
kénnen Sie Anfragen zu lhren Rechten Uber folgende Kontaktwege an uns richten:

Bei menschenrechtlichen und umweltbezogenen Hinweisen humanrights-de@telefonica.com und
sonst tell-us@telefonica.com

Bitte geben Sie bitte in jedem Fall an, an welche der Telefdnica-Gesellschaften Sie lhre Anfrage richten
wollen.
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Dariber hinaus haben Sie das Recht auf Beschwerde bei einer Aufsichtsbehorde (Art. 77 DSGVO). Sie
kénnen sich hierzu an die Datenschutzaufsichtsbehérde wenden.

8. Anderungen des Datenschutzmerkblatts
Da Gesetzesdnderungen oder Anderungen unserer unternehmensinternen Prozesse eine Anpassung
dieses Datenschutzmerkblatts erforderlich machen kénnen, die wir uns entsprechend vorbehalten,
kénnen Sie die aktuelle Version des Datenschutzmerkblatts unter
https://www.telefonica.de/datenschutzmerkblatt-hinweisgeberverfahren abrufen.

Version 1.0
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Anlage:
Adressen der Gesellschaften und Kontaktdaten der Datenschutzbeauftragten

Verantwortlicher

Datenschutzbeauftragter

Telefénica German

y GmbH & Co. OHG

Telefénica Germany GmbH & Co. OHG
Georg-Brauchle-Ring 50, 80992 Miinchen

verschlisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

Telefénica Germany GmbH & Co. OHG
Datenschutzbeauftragter
Georg-Brauchle-Ring 50, 80992 Miinchen

verschlisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

Telefénica Germ

any Retail GmbH

Telefénica Germany Retail GmbH
E-Plus-StraRe 1, 40472 Diisseldorf

verschlusseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

Telefonica Germany Retail GmbH
Datenschutzbeauftragter
E-Plus-StraRe 1, 40472 Diisseldorf

verschlusseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

TGCS Hamburg GmbH

TGCS Hamburg GmbH
Uberseering 33a,22297 Hamburg

verschlisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

TGCS Hamburg GmbH
Datenschutzbeauftragter
Uberseering 33a, 22297 Hamburg

verschlisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

TGCS Bremen GmbH

TGCS Bremen GmbH
Linzer StraRe 9, 28359 Bremen

verschlisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

TGCS Bremen GmbH
Datenschutzbeauftragter
Linzer StralRe 9, 28359 Bremen

verschlusseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

TGCS Rost

ock GmbH

TGCS Rostock GmbH
Loggerweg 5, 18055 Rostock

verschlisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

TGCS Rostock GmbH
Datenschutzbeauftragter
Loggerweg 5, 18055 Rostock

verschlisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

TGCS Nurnberg
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TGCS Nirnberg GmbH
Sudwestpark 38, 90449 Niirnberg

verschlisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

TGCS Nirnberg GmbH
Datenschutzbeauftragter
Sudwestpark 38, 90449 Niirnberg

verschlisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

Ortel Mobile GmbH

Ortel Mobile GmbH
E-Plus-StraRe 1, 40472 Disseldorf

verschlisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

Ortel Mobile GmbH
Datenschutzbeauftragter
E-Plus-StralRe 1, 40472 Dusseldorf

verschlusseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

Ay Yildiz Communications GmbH

Ay Yildiz Communications GmbH
E-Plus-StraRe 1, 40472 Diisseldorf

verschlisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

Ay Yildiz Communications GmbH
Datenschutzbeauftragter
E-Plus-StraRe 1, 40472 Disseldorf

verschlusseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

E-Plus Service GmbH

E-Plus Service GmbH
E-Plus-StraRe 1, 40472 Disseldorf

verschlisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

E-Plus Service GmbH
Datenschutzbeauftragter
E-Plus-StraRe 1, 40472 Diisseldorf

verschlusseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

TCFS Potsdam GmbH

TCFS Potsdam GmbH
Edisonallee 1, 14473 Potsdam

verschlusseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

TCFS Potsdam GmbH
Datenschutzbeauftragter
Edisonallee 1, 14473 Potsdam

verschlisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

Telefénica Germany

Business Sales GmbH

Telefénica Germany Business Sales GmbH
E-Plus-StraRe 1, 40472 Disseldorf

verschlisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt

Telefénica Germany Business Sales GmbH
Datenschutzbeauftragter
E-Plus-StraRe 1, 40472 Diisseldorf

verschlusseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt
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